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一、 产品说明 

（一）软件名称 

标信签 

（二）产品功能 

  标信签  移动 CA 互认 APP 是北京筑龙信息技术有限责任公司严

格遵循《移动数字证书(CA)互认服务规范》、《移动数字证书(CA)互

认技术规范》、《移动数字证书(CA)互认数据规范》自主开发运营并

集成多 CA 的移动数字证书平台，该应用将采用最新的技术标准，基

于移动设备操作，简化交易流程，为用户提供便捷、高效、安全的

交易环境。通过这该应用满足招投标主体用户在线自助选择办理 CA

数字证书，全国范围内共享使用，免插硬件介质完成身份认证、数

字签名、电子签章和加密解密功能，实现招投标主体用户“只需注

册一次，只用一套 CA 证书”就可以在全国各类电子招标投标监督系

统、电子招标投标交易系统/交易工具和招标投标公共服务平台上完

成全流程电子招标投标交易，可使数字证书的保管、使用以及管理

更加方便、快捷、有效，推动公共资源交易领域的数字化转型，为

构建全国统一大市场贡献力量。 

（三）使用场景 

PC 端交易系统、编制工具、开标系统的登录、签名、签章、加密、

解密环节。 

（四）产品优势 
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1、 简化领取数字证书的流程，有效缩短办理数字证书

的周期； 

2、 通过 App 管理数字证书的使用，为用户提供了一种

有效的数字证书管理途径； 

3、 使用证书无需硬件接触，减少因硬件异常导致无法

使用数字证书情况的发生； 

4、 可随身保管数字证书且不需要额外的硬件设备，极

大的降低数字证书丢失的可能。 

5、 全国互认共享，一地办理、全国通用。 

（五）硬件要求 

硬件要求 

序号 设备类型 系统要求 

1 Android 移动设备 Android5.0 及以上操作系统 

2 iOS 移动设备 iOS9.0 及以上操作系统 

二、 操作说明 

（一）下载 App 

1、 应用市场，搜索【标信签】； 

2、 标信签官网（标信签） 

https://www.dacaigou.com/biaoxinqian.html
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（二）用户注册 

打开 App，输入手机号、密码（8 位大小写字母加特殊符号）并

获取短信验证码，页面如下： 
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验证通过后，设置登录密码即可完成注册并登录。 
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（三）用户登录 

打开 App，输入已注册的手机号、登录密码以及验证码即可登录，

页面如下： 

 

登录成功后页面如下： 
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（四）实名认证 

    用户注册登录后，未实名认证的需要进行实名认证后

方可开展业务操作。 用户可以通过点击主页-菜单-设置-

实名认证，按操作指引完成实名认证。（详见："十五 设置

--我的账户--实名认证"操作指引） 

（五）企业管理 

   企业管理部分，用户可以通过此入口注册/认证企业、加

入企业、管理企业人员、发票信息维护、企业信息查看 
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（1）加入企业 

已实名认证的个人用户，可通过企业管理-企业注册，提交加入

企业申请，成为某企业成员。 
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（2）注册/认证企业 

用户通过企业管理-企业注册、单位身份认证，填写主体资质、

企业基本信息后提交企业注册申请，等待平台管理员进行审核。 
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（3）人员管理 

企业管理员（初始认证企业的人员），可通过企业管理-人员管理，

查看、添加人员，转让管理员等操作。 

   

（4）发票信息维护 

 用户可通过企业管理-发票抬头，维护管理发票抬头信息。 



  

                    掌上证书产品说明书 

 

  

（六）数字证书及电子印章申请 

基于移动端进行数字证书、电子印章办理 

在标信签-我的证书、我的印章进入，按页面要求提交相应数据

后在移动端完成数字证书、电子印章订单提交、费用支付。 

1）证书新购 

  通过首页，点击证书管理进入我的证书列表右侧顶部【新购】

按钮进入或共享交易目录并选择交易平台-->办理进入数字证书新

购详情，按系统要求填选数字证书厂商、数字证书类型、使用年限、

证书使用人后进入下一步，支付订单费用。 
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 新购数字证书订单，可通过我的证书列表/菜单-订单管理进入

列表进行查看、支付。 
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2）印章新购 

方式一：通过首页--我的证书列表，展开数字证书关联印章列表，

查看该证书下是否有关联印章，如无，点击【新购印章】进入印章新

购详情。 



  

                    掌上证书产品说明书 

 

 

方式二：通过首页，点击印章管理进入我的印章列表右侧顶部【新

购】按钮进入或共享交易目录并选择交易平台-->办理进入印章新购

详情，按系统要求填选数字印章厂商、印章类型、使用年限、关联数

字证书后进入下一步，支付订单费用。 
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（七）数字证书及电子印章变更 

基于移动端进行数字证书、电子印章变更 
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在标信签-我的证书、我的印章进入，按页面要求提交相应数据

后在移动端完成数字证书、电子印章订单提交、费用支付。 

1）数字证书变更 

因单位名称等变更导致数字证书需要变更的，证书使用人可以通

过首页-我的证书--证书详情，点击【变更】按钮，根据系统提示，进

行证书名称修改，并完成证书变更订单提交、订单支付（如有费用要

求）后重新安装数字证书。 
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2）电子印章变更 

按《移动数字证书（CA）互认技术标准签章组件接入指南》《移

动数字证书（CA）互认技术标准 CA 互认 APP 接入指南》，若因印章

关联的数字证书重新安装、续期、变更导致的电子印章失效，需重新

制作电子印章，印章使用人可通过首页-我的印章进入列表，进行印

章新购或通过我的证书列表， 展开关联印章并选择印章快捷进入印

章制作页面。 根据系统指引完成订单提交、订单支付（如有费用要

求）后重新安装印章。 

   印章重新制作后，如有跨交易平台扫码业务的，需再次进行
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追加交易平台。 
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（八）数字证书及电子印章续期 

基于移动端进行数字证书、电子印章续期 

在标信签-我的证书、我的印章进入，按页面要求提交相应数据

后在移动端完成数字证书、电子印章订单提交、费用支付。 

1）数字证书续期 

  因数字证书有效期临近，为保障后续投标业务可持续需对数字

证书进行续期续费，证书使用人可以通过首页-我的证书--证书详情，

点击【续期】按钮，根据系统提示，选择证书续费年限，并完成证书

证书续期订单提交、订单支付（如有费用要求）后重新安装数字证书。 
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2）电子印章续期 

   按《移动数字证书（CA）互认技术标准签章组件接入指南》

《移动数字证书（CA）互认技术标准 CA 互认 APP 接入指南》，若因

印章关联的数字证书重新安装、续期、变更导致的电子印章失效，需

重新制作电子印章，印章使用人可通过首页-我的印章进入列表，进

行印章新购或通过我的证书列表， 展开关联印章并选择印章快捷进

入印章制作页面。 根据系统指引完成订单提交、订单支付（如有费

用要求）后重新安装印章。 

  印章重新制作后，如有跨交易平台扫码业务的，需再次进行追

加交易平台。 
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（九）数字证书及电子印章补办（补发） 

基于移动端进行数字证书、电子印章补发 

因更换设备或应用被卸载进行重装应用，导致数字证书或电子印

章需重新补办的。在标信签-我的证书、我的印章进入，按页面要求

提交相应数据后在移动端完成数字证书、电子印章订单提交、费用支

付。 

1）数字证书补办 

    通过首页-我的证书，进入我的证书列表，证书涨停显示「已

在其他设备安装」、「需要重装证书」的，即代表需要对证书进行补办

（补发），证书使用人可点击证书进入详情进行重装，根据系统指引
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完成订单提交、订单支付后，进行证书的补办（补发）。 

       

2）电子印章补办 

    按《移动数字证书（CA）互认技术标准签章组件接入指南》

《移动数字证书（CA）互认技术标准 CA 互认 APP 接入指南》，若因

印章关联的数字证书重新安装、续期、变更导致的电子印章失效，需

重新制作电子印章，印章使用人可通过首页-我的印章进入列表，进

行印章新购或通过我的证书列表， 展开关联印章并选择印章快捷进

入印章制作页面。 根据系统指引完成订单提交、订单支付（如有费

用要求）后重新安装印章。 

  印章重新制作后，如有跨交易平台扫码业务的，需再次进行追

加交易平台。 
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（十）数字证书及电子印章安装 

  （1）数字证书安装 

  通过主页-证书管理列表进入我的证书列表，根据证书列表展示的

可安装的证书信息，点击进入证书详情，可修改证书名称、输入

PIN 码后进行证书安装。 
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  （2）电子印章安装 

  通过主页-印章管理进入我的印章列表，根据印章列表展示可安装

印章信息，点击进入详情进行安装。 
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（十一）数字证书及电子印章吊销 

基于移动端进行数字证书、电子印章吊销 

在标信签-我的证书、我的印章进入，按页面要求提交相应数据

后在移动端完成数字证书、电子印章订单提交、费用支付。 

1）数字证书吊销 

因人员变更、离职，密钥泄露、已新购证书，原证书不在继续使

用等各种特殊情形，需对证书进行吊销的，证书使用人（企业管理员）

可以通过首页-我的证书-证书详情，点击【吊销】按钮，选择吊销原

因后，可对证书进行注销处理。 
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2）电子印章吊销 

  因实际业务发生变化，导致印章信息需注销的，印章使用人（企

业管理员）可以通过首页-我的印章-证书详情，点击【吊销】按钮，

输入吊销原因后，可对印章进行注销处理。 
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（十二）数字证书及电子印章使用 

点击标信签首页底部【扫一扫】按钮，自动识别 PC 端生成的二

维码，按业务流程完成招标采购过程中互认共享注册、登录、签名、

签章、加密、解密等业务。相关页面如下： 
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扫码成功后，进入证书类型选择页面，点选后进入证书列表选择

需要使用的证书后输入相应的证书 PIN 码并点击【确认】按钮即可完

成操作，相关页面如下： 
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在使用被授权证书时，若此证书有安全设置，则在证书密码验证

通过后 App 将向对应的授权用户推送消息，在该用户同意方可操作

成功，详见“错误!未找到引用源。”。 

在使用手机证书扫码登录、签名、加密、解密等过程中，可能出

现以下异常情况： 

 证书 PIN 码错误 

选择证书后输入证书密码 PIN 时输入错误，App 会提示“证书

PIN 验证失败”，如下图： 
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 二维码失效 

刷新页面后重新扫码。 

 证书不匹配 

在进行扫码解密操作时，若选择的解密证书与加密证书不一致，

会导致解密失败，页面如下： 
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 证书无操作权限 

在使用被授权证书进行扫码登录、签名、加密、解密过程中，若

没有相应的权限则无法使用该证书，页面及提示如下： 
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 互认交易平台漫游 

 使用证书在互认交易平台上扫码登录、签名、加密过程中，若

该数字证书的原始授权交易平台不包含该交易平台时，可在线发起按

次/按天/年申请授权，提示如下（详见系统提醒）： 

  

 

（十三）证书日志 
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点击首页【证书日志】按钮或左侧菜单【证书日志】按钮可进入

【证书日志】页面，页面显示当前用户所有证书及日志，单个证书下

最多展示最近三条日志，点击【查看更多】按钮可查看此证书全部日

志，如下图： 

        

点击任一条日志，可查看日志详情，如下图： 
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（十四）消息 

点击 App 首页【查看全部】按钮或左侧菜单【消息】按钮，可查

看当前用户收到的消息，点击任一条消息可查看消息详情，消息共包

括下载证书、授权申请、授权信息三类。相关页面如下： 
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 下载证书 

当前用户被授权后，当前用户将收到 App推送的下载证书消息，

点击消息页面下方的【下载证书】按钮按照页面提示可下载此证书，

如下图： 
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 授权信息 

当前用户被授权证书的权限被更改后，App 将向当前用户推送消

息，如下图： 
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 授权申请 

其他用户在使用被授权证书时，通过 App 向当前用户发起的授

权申请，当前用户可选择同意或拒绝，页面如下： 
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（十五）设置 

点击 App 左侧菜单【设置】按钮进入设置页面，可设置个人信

息、登录密码、切换企业、设置/修改 PIN 码、实名认证、退出当前账

号，页面如下： 
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 个人信息 

点击【个人信息】按钮，进入个人信息页面，可设置用户头像、

姓名、身份证号，页面如下： 
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 修改密码 

点击【修改密码】按钮，进入修改密码页面，输入原登录密码后

输入新登录密码并再次输入确认即可完成修改，页面如下： 
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 修改 PIN 码 

点击【修改 PIN 码】按钮，进入修改 PIN 码页面，输入原 PIN 码

后输入新 PIN 码并再次输入确认即可完成修改，页面如下： 
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 实名认证 

点击【实名认证】按钮，进入实名认证页面，输入待实名认证人

员信息：姓名、证件号、邮箱，按页面提示进入扫脸实名认证页面，

按指引完成实名认证，对于扫脸认证失败的 APP 支持提交证件信息

后管理员人工审核，如下： 
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